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OGGETTO: Determina a contrarre per I'avvio di una procedura negoziata di

importo inferiore alla soglia comunitaria mediante ricorso al
Mercato elettronico della Pubblica Amministrazione (MePa) per
I'affidamento della fornitura di un sistema di sicurezza perimetrale,
denominato ““Firewall®™ comprensivo del servizio di assistenza
sistemistica triennale e del servizio di avviamento e collaudo per
I'Istituto Zooprofilattico Sperimentale delle Venezie
(CIG:7368034600).
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In data 16/01/2018 con richiesta formulata a mezzo Intranet aziendale (Ticket n.
104254), conservata agli atti, il Dirigente del Laboratorio GRIIT della SCS4 dell’Istituto
Zooprofilattico Sperimentale delle Venezie (di seguito, per brevita, “IZSVe” o “Istituto™),
richiedeva allo scrivente Servizio di procedere all’acquisizione della fornitura di un sistema di
sicurezza perimetrale, denominato “Firewall” comprensivo del servizio di supporto e assistenza
sistemistica di durata triennale; indicando quale importo presunto del contratto da affidare €
80.000,00 IVA esclusa.

Come motivazione a supporto della propria richiesta, con nota allegata, conservata agli
atti del Servizio Approvvigionamenti e Gestione di Beni e Servizi, il Dirigente dichiarava che
“Attualmente la gestione della sicurezza perimetrale del sistema IT dell’IZSVe ¢ basata su
apparati che fungono da prima linea di difesa verso la rete pubblica esterna alla rete privata
aziendale. Tale sistema di sicurezza é composto da due dispositivi firewall SonicWall NSA
E5500 in alta affidabilita che proteggono la WAN dell’Istituto dal traffico proveniente
dall’esterno e offrono connettivita Internet sicura a circa 700 utenti diffusi nel campus della
sede centrale e nelle sedi periferiche collegate al centro stella mediante rete MPLS.
L’assistenza da parte del produttore degli apparati SonicWall attualmente in uso e le licenze
dei relativi Security Services scadranno il prossimo 14/4/2018 e non potranno essere
ulteriormente rinnovati perché in tale data terminera definitivamente qualsiasi tipo di
supporto su tali prodotti.

A fronte dell’imminente scadenza del supporto sul vecchio sistema il Laboratorio
GRIIT vuole avviare il processo di rinnovo tecnologico del sistema di sicurezza perimetrale
adottando una nuova soluzione tecnologica Check Point che garantisca la continuita del
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servizio erogato e che permetta anche maggiore controllo e affidabilita del sistema IT
aziendale per soddisfare esigenze di sicurezza sempre piu elevate che richiedono una continua
evoluzione.

Tale soluzione si coniuga con la necessita di consolidare ed elevare ulteriormente il
livello della sicurezza informatica dell’Istituto in linea con gli standard richiesti dalle misure
minime di sicurezza ICT per le PA (Circolare AgID n. 2/2017, Direttiva del PCM del 1 agosto
2015). La soluzione Check Point individuata offre in modo nativo funzionalita avanzate
ulteriori e migliorative rispetto a quelle gia presenti nel sistema attualmente in uso, e divenute
necessarie in relazione alle nuove e future esigenze di sicurezza informatica dell’IZSVe:

. Modularita e scalabilita: possibilita di attivare nuove funzionalita sofiware e
aggiungere nuovi moduli hardware integrandoli velocemente e semplicemente nel sistema
esistente;

. Gestione centralizzata: gestione di tutte le funzionalita del sistema mediante una unica
console di management separata dagli apparati hardware implementati nell infrastruttura;

. Estrazione contenuti pericolosi: analisi dei flussi di dati per la rimozione del
contenuto attivo negli oggetti incorporati per eliminare potenziali minacce e consegna dei file
bonificati;

. Gestione delle vulnerabilita: controllo dei flussi di dati per il riconoscimento del
traffico anomalo e !'individuazione di eventuali vulnerabilita presenti nei sistemi;

. Monitoraggio e controllo avanzato: gestione correlata dei log del sistema e
produzione di report con dati aggregati, informazioni dettagliate e funzionalita di ricerca
fulltext avanzata.

1l sistema di sicurezza perimetrale che si vuole implementare é basato sulla tecnologia
Next Generation Firewall di Check Point che si fonda sul concetto di Software Blade: un
elemento logico di sicurezza indipendente, modulare e gestito centralmente. Ogni Software
Blade puo essere rapidamente attivata e configurata in un sistema esistente per soddisfare
nuove specifiche esigenze aziendali. Con [’evoluzione delle esigenze ulteriori blades possono
essere aggiunte per estendere la protezione e le funzionalita del sistema con una semplice
modifica al licensing”.

Il valore stimato del contratto ai sensi dell’art. 35 del D.Lgs. n. 50/2016 e dell’art. 5 del
Regolamento per 1’acquisizione di forniture di beni e servizi di importo inferiore alle soglie di

rilevanza comunitaria, approvato con DDG n. 196 del 3/05/2016 (di seguito “Regolamento”), &
determinato in € 80.000,00 IVA esclusa.

Questo Servizio ha proceduto preliminarmente, in ossequio a quanto stabilito dall’art.
7 del Regolamento, in attuazione dell’obbligo previsto dall’art. 1, comma 449, della Legge n.
296/2006, a verificare ’esistenza di convenzioni attive per la fornitura da acquisire stipulate da
Consip S.p.a. o dalla centrale di committenza regionale, constatando che ¢ presente una
Convenzione Consip denominata “Refi Locali 6”, divisa in 4 lotti funzionali all’area di
appartenenza della Amministrazione contraente, ma non ancora attivata (i.e. 31/01/2018).

Contestualmente a tale verifica, si ¢ proceduto al controllo della presenza, ai sensi
dell’art. 15, comma 13, lett. d) del D.L. 95/2012 convertito in Legge n. 135/2012 e dell’art. 1,
comma 450, della gia citata Legge n. 296/2006, di strumenti di acquisto o negoziazione
telematici messi a disposizione dalla stessa Consip S.p.a., ovvero dalla centrale di committenza
regionale, rilevando la presenza dei metaprodotti “Server” e “Software di sicurezza e
protezione dati” all’interno del bando “Beni” e alla Categoria “Informatica, Elettronica,
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Telecomunicazioni e Macchine per Ufficio” del Mercato -elettronico della Pubblica
Amministrazione (“MePA”).

Da ultimo, si ¢ proceduto alla verifica dell’insussistenza, per la categoria merceologica
cui la fornitura in parola afferisce, sia di specifici limiti di spesa ai sensi della normativa
vigente, sia di prezzi di riferimento.

La fornitura non ¢ ricompresa all’interno delle categorie merceologiche il cui
approvvigionamento ¢ riservato ai soggetti aggregatori ovvero a Consip S.p.a. ai sensi dell’art.
1, comma 548 della Legge n. 208/2015, individuate per il biennio 2016-2017 con DPCM del 24
dicembre 2015.

Tutto cid premesso, il Dr. Davide Violato, Dirigente del Servizio
Approvvigionamento e Gestione di Beni e Servizi ed in qualita di Responsabile Unico del
Procedimento (di seguito per brevita “RUP”), giusta DDG n. 34 del 27/01/2016 e delega del
Direttore Generale di cui al prot. n. 4509 del 18/05/2016:

— alla luce della richiesta ricevuta, delle indicazioni al suo interno contenute e del valore
stimato del contratto, nonché della criticita dell’apparecchiatura e della sua efficienza
continuativa;

— preso atto dell’esito delle verifiche preliminari imposte per legge;

ravvisa la sussistenza, nel caso di specie, delle condizioni per 1’avvio di apposita procedura
negoziata ai sensi dell’art. 36, comma 2, lett. b) del D.Lgs. n. 50/2016 e degli artt. 12 e ss. del
Regolamento, da aggiudicarsi mediante utilizzo del criterio del minor prezzo, ai sensi dell’art.
95, comma 4, lettere b) ¢ ¢) del D. Lgs. n. 50/2016 ¢ dell’art. 14, commi 14, 15 ¢ 16, del
Regolamento, previa verifica dell’idoneita tecnica dei prodotti offerti.

La procedura sara espletata facendo riscorso al Mercato elettronico della Pubblica
Amministrazione (MePa) ai sensi dell’art. 36, comma 6, del D.Lgs. n. 50/2016 e in
ottemperanza all’obbligo di cui all’art. 1, comma 450, della Legge n. 296/2006.

In ossequio a quanto disposto dall’art. 95, comma 5 del Codice e dall’art. 14, comma
16, del Regolamento si precisa che le caratteristiche standardizzate dei beni in parola, nonché
I’importo complessivo presunto per la medesima fornitura, inferiore alla soglia di rilevanza
comunitaria, legittimano il ricorso al criterio del minor prezzo.

La scelta di ricorrere alla procedura semplificata sopra citata in luogo delle procedure
ordinarie previste dal D.Lgs. n. 50/2016 ¢ motivata dal necessario rispetto dei principi di
economicita, efficacia e proporzionalita, costituenti corollario del principio costituzionale di
buon andamento, e dell’ulteriore principio cardine in materia di contratti pubblici di
tempestivita, stante 1’esigenza di non dilatare la durata del procedimento di selezione del
contraente in assenza di obiettive ragioni.

Ai sensi dell’art. 51, comma 1, del D. Lgs. n. 50/2016 ¢ dell’art. 9, comma 3, del
Regolamento, si precisa che la presente procedura sara aggiudicata a lotto unico indivisibile in
ragione del fatto che la divisione in lotti funzionali del contratto, con conseguente possibilita di
affidamento della fornitura e del servizio accessorio di assistenza sistemistica ed avviamento a
differenti operatori economici, non risponde né al criterio di economicita - potendo beneficiare
cosi I’affidatario dei vantaggi delle economie di scala con conseguente contenimento dei prezzi
- né a quello di efficacia dell’azione amministrativa, attesa 1’esigenza della stazione appaltante
di avere un unico interlocutore ai fini della gestione della fornitura nella sua molteplice
composizione.

Costituisce causa di esclusione dalla procedura la sussistenza di una delle fattispecie di
cui all’art. 80 del D.Lgs. n. 50/2016 come richiamate dall’art. 13.10, del Regolamento.
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Al fine dell’individuazione degli operatori economici da invitare si procedera, ai sensi
dell’art. 36, comma 7, seconda parte del D.Lgs. n. 50/2016 ed in conformita a quanto prescritto
dall’art. 14, commi 3 e 5, del Regolamento alla pubblicazione sul profilo del committente di
apposito avviso di indagine di mercato per dieci giorni solari consecutivi.

Nel caso pervenga un numero di candidature superiore al minimo (i.e. pari a cinque) la
stazione appaltante si riserva di effettuare la selezione degli operatori economici da invitare al
confronto concorrenziale sulla base di criteri non discriminatori e nel rispetto del principio di
rotazione, anche mediante espletamento ove necessario di un sorteggio in seduta pubblica.

Tutto cio premesso,

IL DIRIGENTE DEL SERVIZIO
APPROVVIGIONAMENTO E GESTIONE DI BENI E SERVIZI

VISTA la nota del Direttore Generale, prot. n. 4509 del 18/05/2016, avente ad oggetto “Delega
di funzioni al Dirigente del Servizio Approvvigionamento e Gestione di Beni e Servizi”.

VERIFICATA la copertura di spesa.
ACCERTATO il corretto svolgimento dell’istruttoria.

EVIDENZIATO che il Responsabile della Struttura in qualita anche di Responsabile del
procedimento, con la sottoscrizione del presente atto, dichiara, sotto la propria responsabilita ed
ai sensi e agli effetti degli artt. 47 e 76 del DPR 28.12.2000 n. 445, che in relazione alla presente
procedura non si trova in condizioni di incompatibilita di cui all’art. 35 bis del D. Lgs. n.
165/2001 né sussistono conflitti di interesse di cui all’art. 6 bis della L. 241/90 ed agli artt. 6, 7 ¢
14 del DPR 62/2013.

DATO ATTO che il presente provvedimento non ¢ soggetto al controllo previsto dall’Accordo
per la gestione dell’Istituto Zooprofilattico Sperimentale delle Venezie tra la Regione del
Veneto, la Regione Autonoma Friuli Venezia Giulia e le Province Autonome di Trento e
Bolzano, approvato dai suddetti Enti, rispettivamente, con leggi n. 5/2015, n. 9/2015, n. 5/2015
en. 5/2015.

DETERMINA

I. di prendere atto della richiesta del Dirigente del Laboratorio GRIIT della SCS4
dell’Istituto di acquisizione della fornitura di un sistema di sicurezza perimetrale,
denominato “Firewall” comprensivo del servizio di assistenza sistemistica triennale e del
servizio di avviamento e collaudo del medesimo per I’Istituto, il cui valore stimato,
calcolato ai sensi dell’art. 35 del D.Lgs. n. 50/2016 e dell’art. 5 del Regolamento,
ammonta a € 80.000,00 IVA esclusa;

2. di autorizzare, per le ragioni illustrate in premessa, preso atto dell’esito delle verifiche
preliminari imposte per legge, I’avvio di apposita procedura negoziata di importo
inferiore alla soglia di rilevanza comunitaria — ai sensi dell’art. 36, comma 2, lett. b) del
D.Lgs. n. 50/2016 e degli artt. 12 e ss. del Regolamento — volta all’affidamento della
fornitura di cui al precedente punto 1, mediante utilizzo del criterio del minor prezzo ai
sensi dell’art. 95, comma 4, lettere b) e ¢) del D. Lgs. n. 50/2016 e dell’art. 14, commi 14,
15 ¢ 16 del Regolamento, previa verifica dell’idoneita tecnica dei prodotti/beni/servizi
offerti facendo ricorso al Mercato elettronico della Pubblica Amministrazione ai sensi
dell’art. 36, comma 6 del D.Lgs. n. 50/2016 e in ottemperanza all’obbligo di cui all’art. 1,
comma 450 della Legge n. 296/2006;
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3. di dare atto che per la partecipazione alla procedura ¢ richiesta 1’assenza dei motivi di
esclusione di cui all’art. 80 del D.Lgs. n. 50/2016;

4. di disporre affinché si proceda alla selezione degli operatori economici ai sensi dell’art.
36, comma 7, seconda parte del D.Lgs. n. 50/2016 e dell’art. 14, commi 3 e 5 del
Regolamento, mediante pubblicazione sul profilo del committente di apposito avviso di
indagine di mercato per dieci giorni solari consecutivi;

5. di dare atto che:

- la redazione delle specifiche tecniche minime e/o del capitolato tecnico della
procedura ¢ stata effettuata dal Dr. Davide Ruzza, Programmatore Informatico,
presso il Laboratorio GRIIT dell’Istituto, in qualita di progettista all’uopo incaricato
dal relativo Dirigente Responsabile;

6. di nominare:

- la Sigra Anuska Meneghello, Assistente Amministrativo presso il Servizio
Approvvigionamento e Gestione di Beni e Servizi, collaboratore del RUP quale
referente dell’istruttoria, ai sensi dell’art. 4, comma 12, del Regolamento.

Il Dirigente
Servizio Approvvigionamento ¢ Gestione di Beni e
Servizi
Dott. Davide Violato
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Pubblicata dal 07/02/2018al 22/02/2018

Atto immediatamente esecutivo

Il Responsabile della Pubblicazione
Sig.ra Angela Fontanella
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